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OHIJEISTUS PUHELUIDEN TALLENTAMISESTA

Tama Asiakkuusmarkkinointiliiton (ASML) ohjeistus koskee kuluttaja-asiakkaiden puheluiden
tallentamista yrityksessa. ”Yritys” on ohjeistuksessa termi yritykselle, yhteisélle tai muulle
oikeushenkildlle, joka tallentaa asiakaspuheluitaan. ”Asiakas” on puolestaan yleistermi kuluttajalle,
joka asioi yrityksen kanssa puhelimitse. Ohjeistusta voi kayttaa myos videopuheluiden
tallentamiseen liittyen.

Puhelutallenteita kdytetaan tyypillisesti todisteeksi liiketapahtumasta. Puhelusta on muiden
asiointikanavien tavoin hyva jaada tallenne eri tarkoituksia varten kuten osapuolten oikeuksien
turvaamiseksi ja palvelun oikeellisuuden varmistamiseksi. Puhelun osapuolen oikeus tallentaa
puhelunsa on perinteinen osa viestinnan oikeustraditiota. Osapuolten oikeus tallentaa puheluitaan
[6ytyy EU-tasolla sahkdisen viestinnan tietosuojasadntelystd, jossa on lahdetty siita, etta
tallentaminen on sallittua tavanomaisen liiketoiminnan yhteydessa todisteeksi liiketapahtumasta
tai muusta liiketoimintaan liittyvasta yhteydenpidosta.

Tallentamiseen liittyy myds henkil6tietojen kasittelya ja jaljempana tassa ohjeessa on erilliset
kohdat mm. tietosuoja-asetuksen (GDPR) tarkoittamasta informoinnista ja oikeudesta saada paasy
tietoihin.

1. YLEISIMMAT PERUSTEET TALLENTAMISEEN

Todisteeksi liiketapahtumasta. Talloin tallenteita kdytetdaan esimerkiksi asiakasvalitusten ja
muiden epaselvien tilanteiden selvittdmiseen ja todentamiseen.

Koulutus, kehitys ja laadunvalvonta. Tallenteita kdytetdaan asiakaspalvelun ja muun yrityksen
asiakastoiminnan kehittamiseen ja laadun parantamiseen esim. kayttamalla tallenteita yrityksen
sisdisessa koulutuskaytdssa ja kehitystydssa.

Turvallisuus. Turvallisuus voi olla my0s peruste tallentamiselle. Yritys voi saada puhelimitse
yhteydenottoja, joiden tallenteita on yrityksen henkilokunnan tai asiakkaiden turvallisuuden
vuoksi syyta myohemmin kasitella.

Vaarinkaytosten ehkaisy. Tallenteiden avulla voidaan todentaa osapuolia ja tapahtumia
kiistatilanteissa. Ndin voidaan selvittaa esim. toisena henkiléna esiintymista ja ndin selvittaa ja
ehkaista vaarinkaytoksia.

2. TIETOSUOJASTA JA TIETOTURVASTA

Puhelutallenteet sisdltdavat padsaantoisesti henkildtietoja ja tallentamisen kokonaisuuden ja eri
toimenpiteiden tulee olla tietoturvallisia ja yksityisyyden suojaa tukevia. On myds pidettava
mielessa, ettd kyse on myds osapuolten valisesta luottamuksellisesta viestinndsta.
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Tallenteiden elinkaari, kasittelyn eri vaiheet, tallenteiden poistaminen ja eri vaiheisiin liittyvat
menettelyt on syytad suunnitella ja dokumentoida huolellisesti ennen tallentamisen aloittamista
(GDPR 5 artikla). Informoinnista on erikseen 3-kohdassa ja alihankkijasopimuksista 4-kohdassa.

Rajoitettu kasittely

Tallenteet sisdltavat usein henkildtietoja ja yritys saa kasitella tallenteita vain tiettya,
nimenomaista ja laillista tarkoitusta varten (GDPR 5 artikla b kohta). Vain ne henkilot saavat
kasitelld tallenteita, joiden nimettyihin tehtaviin tallenteiden kasittely kuuluu. Henkil6illa on
vaitiolovelvollisuus tallenteiden henkiloon liittyvasta sisallosta. Yrityksen on lisaksi syyta
huomioida erityisid henkilotietoryhmia koskevan kasittelyn erityissadannokset (GDPR 9 artikla).

Tallenteiden sdilyttaminen, kaytto ja havittaminen

Tallenteita on sailytettava tietoturvallisesti (GDPR 32 artikla). Yrityksen on tietoturva huomioon
ottaen suunniteltava ja toteutettava tallenteiden haku- ja kdytt6- ja siirtomenettelyt kuten
kayttdoikeuksien hallinta, kdytettavat hakuparametrit ja tarvittavat tapahtumalokit. Yrityksen on
madritettava myos tallenteiden havittamis- tai anonymisointimenettelyt.

Ohjeistus ja koulutus
Tallenteisiin liittyva sisdinen informointi ja koulutus tulee sisdltya osana henkilékunnan ja
yhteistydkumppaneiden tietosuojakoulutukseen.

3. INFORMOINTI

Asiakkaiden informointi

* Tallentamisesta informointi tulee sisallyttaa tarkoituksenmukaisella tavalla yrityksen
tietosuojaselosteeseen ja muihin informoinnissa kdytettyihin tietosuojamateriaaleihin.

e Myods erillinen, nimenomainen informointi tallentamisesta on usein perusteltua.
Esimerkiksi yrityksen verkkosivuilla voi olla asiakaspalvelunumeroista informoitaessa olla
erillinen informaatioteksti tallentamisesta tahan tapaan:

“Tallennamme asiakaspalvelumme puheluita osapuolten asiointiin liittyvien oikeuksien
turvaamiseksi. Kdytamme tallenteita asiakaspalvelumme laadun kehittamiseksi seka
petoksellisen toiminnan ehkdisemiseen. Tallentaminen tapahtuu tietoturvallisesti
tietosuoja-asetuksen ja muiden saaddosten puitteissa eika tallenteita kdytetda muihin
tarkoituksiin eika niita luovuteta ulkopuolisille.”

e Puhelun tallentamisesta on paasaantoisesti kerrottava ennen puhelua tai sen alussa
ellei informointia tallentamisesta ole suoritettu jo aiemmin. Kysyttdessa asiasta
puhelun aikana on tallentamisesta luonnollisesti kerrottava selkeasti ja
asianmukaisesti.

» Jotkut yritykset tallentavat puhelusta todisteeksi lilketapahtumasta esimerkiksi vain ns.
sopimuksen yhteenveto-osan ja ilmoittavat tallaisen tallentamisen aloittamisesta
puhelussa asiakkaalle ennen mainittua vaihetta.

* Asiakaspalveluun soitettaessa voidaan jo ennen varsinaisen puhelun aloittamista
informoida soittajaa esimerkiksi nauhoitteella puheluiden tallentamista.
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Tyontekijéiden informointi

* Henkildstolle on tydeldaman tietosuojasaantelyn puitteissa selvitettava ja informoitava
tallentamisen kayttotarkoitukset ja siind kdytettavat menetelmat ja muut tarpeelliset
seikat, naita koskevien muutosten informointia unohtamatta.

* Kaytettavassa tallenteita henkildkunnan koulutuksessa on syyta tehda selvaksi, etta
tallenteet ovat henkil6tietoja, jotka kuuluvat vaitiolovelvollisuuden piiriin. Asiasta voi olla
erillinen informointi koulutusmateriaalissa. Arkaluonteisia tietoja sisdltavia tallenteita ei
lahtokohtaisesti saa kayttaad koulutuskdytossa (GDPR 9 artikla).

4. TALLENTEET JA TARKASTUSOIKEUS

GDPR:n 15 artiklan mukaan rekisteroidylla eli asiakkaalla on oikeus saada tietaa, kasitelldaanko
hanta koskevia henkildtietoja tai etta niita ei kasitelld ja jos ndita henkilotietoja kasitelladan niin
rekisteroidylla on oikeus saada paasy henkildtietoihin. Tama tavanomaisesti tarkastusoikeudeksi
kutsuttu oikeus ulottuu tarvittaessa myds henkil6tietoja sisaltaviin puhelutallenteisiin.

Yrityksen on tarkeaa luoda suunniteltu ja dokumentoitu prosessi tallenteiden tarkastusoikeuden
osalta. Yrityksen velvollisuus on tunnistaa tallenteen pyytaja riittavan huolellisesti (GDPR resitaali
64). Henkilo ei kdytannossa valttamatta ilmoita kdyttavansa 15 artiklan mukaista
tarkastusoikeuttaan, vaan esimerkiksi reklamaatiotilanteessa kertoo haluavansa kuunnella
tallenteen. Koska kyse on kuitenkin henkil6tietojen kasittelysta tai luovutuksesta, yrityksen on
Iahtokohtaisesti perusteltua suhtautua pyynté6n ns. GDPR-pyyntona.

On tarked huomata, ettd GDPR 15.4 artiklan mukaan tallenteen luovuttaminen tarkastusoikeuden
perusteella ”ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin”. Tama tarkoittaa sita,
etta yrityksen velvollisuus on suojata esimerkiksi tyontekijoidensa yksityisyytta tallenteen
luovuttamisen yhteydessa. Tama tapahtuu esimerkiksi anonymisoimalla tydntekijan henkilétiedot
aukikirjoitetussa eli ns. litteroidussa tallenteessa. Asiakkaalla ei ole erityista oikeutta saada
tallennetta juuri haluamallaan tavalla ja muodossa. Tavanomaisimmat kaytdssa olevat tavat ovat:

» kirjoittamalla tallenne tai sen osa ns. auki ja antamalla tama dokumentti tunnistetulle

asiakkaalle
e antamalla tunnistetun henkilén kuunnella tallenne tai sen osa yrityksen toimipisteessa

5. TOIMINTAMALLEISTA JA YHTEISTYORAKENTEISTA

Yrityksen toiminta puhelinasioinnin osalta voi olla osin tai kokonaan ulkoistettu tai tapahtua
osittain yhteistydkumppanin toimesta yrityksen lukuun. Naissa tapauksissa tallentaminen voidaan
jarjestaa erilaisin kdaytannon jarjestelyin.

Yrityksen puolesta puheluita kasittelevien alihankkijoiden kanssa solmituissa sopimuksissa
otettava huomioon GDPR 28 artiklan mukaiset minimivaatimukset rekisterinpitdjan ja
henkilotietojen kasittelijan valiselle sopimiselle. Erityista syyta on kiinnittda huomiota
tallentamisesta sopimiseen, ohjeistukseen ja selkeisiin vastuurajapintojen ja menettelyiden
madrittamiseen. Tallenteiden kasittely- ja siirtomenettelyt ja muut tietoturvalliset menettelytavat



tulee sopimuksissa maaritella ja ohjeistaa riittavan tarkasti, tallenteiden havittamismenettelyita
unohtamatta.

Eri toimintamalleista:

Yritys tallentaa itse

Yrityksen oma henkilokunta kasittelee tallenteita sen toiminnan piirissa maaritellyissa tilanteissa.
Toiminta tapahtuu talloin yrityksen itselleen maarittelemien menettelyiden mukaisesti

Palveluntarjoaja tallentaa oman toimintansa kehittamiseksi

My®ds palveluyritykselld on oikeus tallentaa puheluitaan esim. palveluidensa laadun
kehittamistarkoituksessa. Suunnittelu-, kdsittely- ja informointi- yms. menettelyt on luonnollisesti
kytkettava kiintedsti tallaiseen toimintaan.

Palveluntarjoaja tallentaa ja toimeksiantaja kdyttaa

Palveluntarjoajan suorittamaa tallentamisesta voidaan kayttaa myoés toimeksiannon puitteissa
toimeksiantoon liittyen ja rajoittuen. Tasta kaytto- tai muusta oikeudesta on sovittava
nimenomaisesti toimeksiantosopimuksessa. Tallenteiden kaytto-, luovutus-, havitys- ja muista
menettelyistd on tdssakin tapauksessa muistettava sopia tarkasti. Jarjestelyn molempien
osapuolten on sovitettava tietosuojainformointinsa toimintamalliin sopivaksi.




